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L'aggiornamento dei Modelli Organizzativi 231/01 anche
alla luce delle modifiche normative
apportate dalla Legge 179/2017 e dalla disciplina privacy
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FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE %2

ITALIA
J
Attivita di _ _ _ -
> \( Sensibilizzazione
\ 4

Sistema whistleblowing effettivamente

attuato e attuabile deve Ry q .
necessariamente transitare attraverso Necessarla Info.rmaZIone Necessarla
l'effettivo «ingaggio» del e formazione sensibilizzazione
segnalante

SE SEGNALO... IL COSA MI SUCCEDERA’

SEGNALATO DOPO LA
SICURAMENTE Ml SEGNALAZIONE? MI

«SCOPRE» LICENZIANO?

CHE SANZIONI NON MI CONVIENE

RISCHIO? SEGNALARE!!




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE 4

LEGGE 179/2017

CONCRETA ATTUAZIONE DEL
SISTEMA WHISTLEBLOWING

AZIONI VOLTE A
«SFATARE» | MITI/
LEGGENDE METROPOLITANE/DUBBI
RICORRENTI CHE PERO’ FANNO PARTE
DELLE VALUTAZIONI DEL «<SEGNALANTE
MEDIO»




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE 2y

:> Dotarsi di idonee
LEGGE 179/2017 Procedure

interne

T~

Effettuare una Mettere a
diligente attivita disposizione un
di Reportistica canaledi

delle segnalazione
segnalazioni sicuro e protetto

Dotarsi almeno di
Svolgere un canale

un’adeguata informatico per

attivita di le segnalazioni

Formazione

Nominare un
Responsabile
interno per la
gestione del sistema di
whistleblowing




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE NCS)

ITALIA

Art. 2, Legge n. 179/17

All’articolo 6 del decreto legislativo 8 giugno 2001, n. 231, dopo il comma 2 sono inseriti i seguenti:
“2-bis. I modelli di cui alla lettera a) del comma 1 prevedono: [...]
a) uno o piu canali che consentano ai soggetti indicati nellarticolo 5, comma 1, lettere a) e b), di
presentare, a tutela dellintegrita dell’ente, segnalazioni circostanziate di condotte illecite, rilevanti ai
sensi del precedente decreto e fondate su elementi di fatto precisi e concordanti o di violazioni del modello

di organizzazione e gestione dell’ente di cui siano venuti a conoscenza in ragione delle funzioni svolte: tali

canali garantiscono la riservatezza dellidentita del segnalante nelle attivita di gestione della
segnalazione [...]” ‘
T

Soggetti ex art. 5, co. 1, lett. a) e
b), D. Lgs. n. 231/01

DA
Soggetti con funzioni di Soggetti che esercitano, Soggetti sottoposti - FORMARE
rappresentanza / anche di fatto, la gestione alla direzione o alla
amministrazione o e il controllo dell’ente vigilanza di uno dei - INFORMARE
direzione dell'ente o di una soggetti di cui prima

-SENSIBILIZZARE

sua unita organizzativa
dotata di autonomia
finanziaria e funzionale _




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE NCS)

Art. 2, Legge n. 179/17 @

b) almeno un canale alternativo di segnalazione idoneo a garantire, con modalita

informatiche, la riservatezza dell'identita del segnalante;
c) il divieto di atti di ritorsione o discriminatori, diretti o indiretti, nei confronti del
segnalante per motivi collegati, direttamente o indirettamente, alla segnalazione;

d) nel sistema disciplinare adottato ai sensi del comma 2, lettera e), sanzioni nei confronti

di chi viola le misure di tutela del segnalante, nonché di chi effettua con dolo o colpa grave

segnalazioni che si rivelano infondate. FOCUS

$

TEMA DI
SENSIBILIZZAZIONE
DELLA «PLATEA « DI

POSSIBILI SEGNALANTI




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE m

Rispetto al Decreto 231/2001 fermi restando i presupposti di responsabilita ovvero:

1.  sia stato commesso uno dei reati previsti dal Decreto;
2. il reato sia stato commesso nellinteresse o a vantaggio dell’ente;

3. il reato sia stato commesso da un soggetto apicale o da persone sottoposte alla sua
direzione o vigilanza.

il MODELLO, per poter escludere la responsabilita amministrativa dellimpresa
dipendente da reato, deve essere:

— 1idoneo, cioe adeguato a prevenire i1 reati che possono essere commessi
nell'interesse o a vantaggio dell’ente collettivo; ed

— efficacemente attuato, ovvero le regole previste dal Modello devono
essere conosciute, riconosciute come obbligatorie e rispettate
da tutte le persone che lavorano per I’ente collettivo stesso.

DA

- FORMARE
z - INFORMARE
-SENSIBILIZZARE




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE

Diffusione dei MOG Distribuzione settariale del campione

Imprese ™ Mietalmeccanica
con MDG | altra industria
Edilizia
Indagine u Imprese Information Technology
modelli organizzativi 231 Senza W altri servizi
e anticorruzione MOG

Aprile 2017

Esiti

[......] per promuovere il rispetto

CAMPIONE DI 100 PMI Qelle regole e_ coinvolgere.la stru.ttura nel{a compiuta
implementazione delle misure di prevenzione, si possono
prevedere anche misure per agevolare i dipendenti a
Diffusa la regolazione del whistleblowing denunciare le violazioni del modello di cui venissero a
PRASNNG [SUMTR Jupr USRS — conoscenza (c.d. whistleblower).

per segnalare viclanoni del modello organizzativo) ] . . )
In proposito, I'indagine rivela la

: notevole sensibilita delle imprese che, infatti, per I’'87%
: « adottano sistemi di regolazione del fenomeno
a del whistleblowing. Tra queste, la meta ha introdotto una
: . - casella di posta elettronica dedicata alle segnalazioni,
. j mentre il 28% prevede che esse siano inviate all’indirizzo
g Mo H, o posta 5L coninvios 51, altro email dell’Organismo di vigilanza
dedicata ﬂ;ﬂm di

Garantisce ancnimato B NHon garantisce anondmato

Fonte: Inedagine ConfindusiniasTIM dicembne 2008

IL 40% HA SVOLTO FORMAZIONE




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE

Articolo 24
EU RGPD
"Responsabilita del titolare del trattamento”

1. Tenuto conto della natura, dell'ambito di applicazione, del
contesto e delle finalita del trattamento, nonché dei rischi aventi
probabilita e gravita diverse per i diritti e le liberta delle persone
fisiche, il titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire, ed essere in grado di
dimostrare, che il trattamento e effettuato conformemente al
presente regolamento. Dette misure sono riesaminate e aggiornate
qualora necessario.

2. Se ci0 & proporzionato rispetto alle attivita di trattamento, le
misure di cui al paragrafo 1 includono I'attuazione di politiche
adeguate in materia di protezione dei dati da parte del titolare del
trattamento.

3. L'adesione ai codici di condotta di cui all'articolo 40 o a un
meccanismo di certificazione di cui all'articolo 42 puo essere
utilizzata come elemento per dimostrare il rispetto degli obblighi del
titolare del trattamento.

IL PRINCIPIO DI ACCOUNTABILITY VIENE
ATTUATO ANCHE ATTRAVERSO LA
FORMALIZZAZIONE E SOPRATTUTTO LA
RESPONSABILIZZAZIONE DI TUTTI |
SOGGETTI COINVOLTI NELLAMBITO
DEGLI ADEMPIMENTI CONNESSI

|

11

‘ UNIONE
9P FIDUCIARIA.,.




FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE

Articolo 29
EU RGPD
"Trattamento sotto I'autorita del titolare del trattamento o del responsabile del trattamento"

Il responsabile del trattamento, o chiunque agisca sotto la sua autorita o sotto quella del titolare del trattamento, che abbia accesso a
dati personali non puo trattare tali dati se non é istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto
dell'Unione o degli Stati membri.

ISTRUZIONE ATTRAVERSO LA FORMALIZZAZIONE DELL LETTERE DI NOMINA FORMAZIONE ATTRAVERSO APPOSITE GIORNATE IN HOUSE DEDICATE AL
TEMA PRIVACY.

DA
- FORMARE
- INFORMARE
-SENSIBILIZZARE

UNIONE
12 ll‘ FIDUCIARIA ...



FORMAZIONE INFORMAZIONE E SENSIBILIZZAZIONE @

INFORMAZIONE
ATTIVITA’ INTERNA

FORMATIVA RELATIVA ALLE

SENSIBILIZZAZIONE

DELLA PLATEA DI
SEGNALANTI

TRASVERSALE TEMATICHE
TRATTATE

UNIONE
13 l"FIDUCIARIA
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Le misure di formazione, informazione e
sensibilizzazione rispetto alle tre normative
interconnesse

S A RE T

Ruolo, attivita e flussi dell’Organismo di Vigilanza 231/01
in merito alle segnalazioni Whistleblowing
e alla disciplina privacy
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AGGIORNAMENTO DEL MOG 231/2001 @

Jiled e e L'adeguamento alle disposizioni introdotte dalla Legge

179 SUL «SISTEMA I ) ere:
231/01» 179 rendera necessario procedere:

alla modifica dei
Modelli 231

all’adozione di
procedure
operative per le
segnalazioni




AGGIORNAMENTO DEL MOG 231/2001

S

WHISTLEBLOWING
ITALIA

IMPATTI LEGGE

179 SUL «SISTEMA
231/01»

AGGIORNAMENTO DEL

MODELLO 231

specifica sezione nell’lambito della «Parte
Generale» descrittiva della novita
normativa;

modifiche relative alla sezione in cui si
trattano i compiti dell’'OdV SOPRATTUTTO SE
ODV NOMINATO REFERENTE DELLE
SEGNALAZIONI;

specifica trattazione nella «Parte
Generale» delle sanzioni connesse alla
violazione del divieto di atti di ritorsione
nei confronti dei segnalanti o
all’incorretto utilizzo dei canali di
segnalazione

introduzione di una sezione dedicata
allineamento rispetto alla altre segnalazioni
(0dV 231 ante 179/ AML ecc)




AGGIORNAMENTO DEL MOG 231/2001

IMPATTI LEGGE

179 SUL «SISTEMA
231/01»

»

PREDISPOSIZIONE DI
APPOSITA PROCEDURA

FORMAT INDICE PROCEDURA WHIST.
1.Scopo e campo di applicazione
2.Normativa di riferimento
3.Indirizzi e principi
4.0ggetto della segnalazione
5.Modalita e canali di comunicazione della
segnalazione
6.Contenuto della segnalazione
7.Fasi e tempi di svolgimento del processo di
gestione delle segnalazioni
8.Soggetto preposto alla ricezione e all’analisi
della segnalazione
9.Responsabile del sistema di segnalazione
interna
10.Informativa al segnalante e al segnalato
11.Misure di tutela previste dall’ente
12.Protezione dei dati e archiviazione dei
documenti

ALLINEAMENTO
CON IL
CONTENUTO DEL
MOG 231

INDIVIDUAZIONE
RUOLI'E
RESPONSABILITA’

GESTIONE ASPETTI
SANZIONATORI E
SOPRATTUTTO DELLE
TUTELE

INDIVIDUAZIONE
CANALI DA
UTILIZZARSI

mmmmmmmmmmmm




AGGIORNAMENTO DEL MOG 231/2001 e

IMPATTI LEGGE

179 SUL cISTEMA MODIFICA REGOLAMENTO
ODV 231

COMPITI ODV SPECIFICI FLUSSI
INFORMATIVI

GESTIONE FASE DI INDIVIDUAZIONE
INDAGINE CANALI DA UTILIZZARSI




AGGIORNAMENTO DEL MOG 231/2001 @

ARTICOLD 29 - Gruppo per |3 tutela dei dati pe=onali

WHSDEIT

WPI1IT

NB: PARERE 1/2006 DEL

‘Gruppo per la tutela
dei dati personali”

4

offrire alle persone giuridiche interessate idonee Linee
Guida in merito alla corretta adozione ed attuazione al
proprio interno dei cd. whistleblowing Scheme , inteso
qguale procedura che consente al personale dijpendente (ma
non solo) di segnalare ad organismi interni o esterni,
secondo modalita predeterminate, la conoscenza di
comportamenti censurabili, in guanto contrari a disposizioni
normative o a regolamenti azienaall

Prrere 112004 relutive all" spplicsrisns dells normatirs TE sulls protezions dei dati
alle procedure imterne per b dewnmcia delle irregelsrita rignardasc la cesnes della
contakiling, i confredli coniabili imrerni, la revisioss condsbde, la locta confre s
corrnrions, la crimimslitg bancaria @ Gnasriaria

Adortato il 1° febboraie 1006




AGGIORNAMENTO DEL MOG 231/2001 @

‘
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?3(' *[...] Con [laffermarsi del principio dellaccountability diventa
fondamentale elaborare un sistema documentale di gestione della
privacy non inteso come mero adempimento burocratico e
formalistico ma capace di dare soluzioni di business in relazione alla
gestione dei dati [...]

[...] ciascun titolare deve essere in grado di attuare e di dimostrare di
aver attuato un processo di misure giuridiche, organizzative e
tecniche per la protezione dei dati personali anche attraverso
['elaborazione di specifici Modelli organizzativi di compliance (privacy
compliance program) analoghi a quelli utilizzativi nell applicazione del
DLgs 231/2001 [...]

*  Rivista 231 3/2016



AGGIORNAMENTO DEL MOG 231/2001 m

[...]1 1] DPO rappresenta una nuova categoria professionale con
competenze sia giuridiche che Informatiche nellambito della
protezione dei aati personali: assume il ruolo di supervisor di secondo
livello analogamente all'OdV con riguardo allattuazione ed al
funzionamento del Modello 231. Considerata la rilevanza assunta
dalle misure di controllo e protezione della Privacy in termini di
presidio al rischio di incorrere nei delitti informatici e di trattamento
illecito dei dati presupposto 231, il DPO diverra uno degli interlocutori
dellOdV anche mediante [attivazione di un periodico scambio di
informazioni,



AGGIORNAMENTO DEL MOG 231/2001 m

Nell'ambito dei cd. reati presupposto 231/2001 sono in fase di
inserimento specifici reati connessi con gli adempimenti in materia di
protezione dati/privacy

NB: ad oggi molti documenti connessi con la gestione degli
adempimenti in materia di protezione dati/privacy sono indicati nei
Modelli Organizzativi 231 quali presidi (es. DPS/procedura gestione
strumenti aziendali/ manuale privacy ecc)

Quindi.. RISCHIO SANZIONI 231/01 COLLEGATO AD
ADEMPIMENTI GDPR- CODICE PRIVACY

AGGIORNAMENTO
MOG 231




AGGIORNAMENTO DEL MOG 231/2001 !lw

MODIFICA MOG
(AMBITO REATI
PRESUPPOSTO,
MAPPATURA DEI
RISCHI E
ALLINEAMENTO
WHIST.

MODIFICA
REGOLAMENTO MODIFICA SISTEMA DI

SEGNALAZIONE

ORGANISMO DI
VIGILANZA

O 42 m< » 2 ™ O
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Le misure di formazione, informazione e
sensibilizzazione rispetto alle tre normative

interconnesse

L'aggiornamento dei Modelli Organizzativi 231/01 anche
alla luce delle modifiche normative
apportate dalla Legge 179/2017 e dalla disciplina privacy




RUOLO ODV ﬂ

Anche in assenza di un’espressa previsione nella Legge 179/2017 la scelta
di collocare la disciplina whist. nel Decreto 231 avvalora l'idea secondo
cui I'Organismo di Vigilanza rivestira il ruolo di destinatario delle

segnalazioni effettuate dai whistleblower.

Anche considerato che 'OdV::

ha chiaramente
competenza specifica
nell’ambito 231/01

e gia
destinatario
di flussi
utilizza gia informativi
canali aventi ad
«riservati» di oggetto le

segnalazione risultanze
periodiche

dell’attivita di
controllo

é destinatario di tutte le
anomalie riscontrate



RUOLO ODV %2

SCELTA REFERENTI SEGNALAZIONI*:

( )
o
50% 35%
INTERNAL
L AUDIT )
4 R

LEGAL&
COMPLIANCE

5% 10%
. J L ,

* DATI RIFERITI AL SETTORE BANCARIO

UNIONE
16 l"FlDUClARlA




RUOLO ODV

IN FASE DI
REVISONE

mmmmmmmmmmmm

+ LINEE GUIDA CONFINDUSTRIA
+ PARERE 1/2006 ECC




RUOLO ODV ﬂ

[...] gli enti privati , al fine di non espandere impropriamente le
competenze dell’OdV, chiariscano in una specifica sezione del modello
organizzativo:

-l'importanza e la funzione del whistleblowing scheme adottato;

- che la sua portata e piu ampia rispetto alle segnalazioni
tradizionalmente riconducibili al sistema di prevenzione dei reati
rilevanti ex D.Lgs. 231/2001;

- che compiti, poteri e funzioni dellOdV restano immutate e che
adozione del whistleblowing scheme non ne estende la sfera di
competenza.

WHISTLEBLOWING
ITALIA



COMPITI

RUOLO ODV oDV

L’'Organismo
o NATol1[e1a¥4o B « vigila sull'effettivita del modello

. organizzativo, cioe sulla coerenza tra i
5 VOI g €1 comportamenti e le attivita concreti e il

COMPITI modello istituito;

e esamina 'adeguatezza del modello, ossia
« CLASSICI» della sua reale capacita di prevenire i

comportamenti vietati;
e analizza il mantenimento nel tempo dei

previsti dagli

ar tl CcO l I 6 e / requisiti di solidita e funzionalita del modello;

e cura il necessario aggiornamento, in senso
dEI D . Lg 5. Nn. dinamico, del modello, se emergono

23 1 / 01 ed I n necessita di correzioni e adeguamenti
particolare:




COMPITI

RUOLO ODV oDV

e aggiornamento MOG e Regolamento OdV;

e supporto all’ente nella predisposizione di una specifica
procedura whist.;

e verifica relativa all’adeguatezza dei canali informativi,

C O M P I TI predisposti in applicazione della disciplina sul whist.,
nel garantire la corretta segnalazione dei reati o delle
ODV irregolarita da parte dei dipendenti della societa e

nell’assicurare la riservatezza di questi ultimi

N E L Lﬂ M B / TO nell’intero processo di gestione della segnalazione;

e vigila sul rispetto del divieto di atti di ritorsione o

WH I S T discriminatori, diretti o indiretti, nei

confronti del segnalante per motivi collegati,
direttamente o indirettamente, alla
segnalazione,

e svolge attivita formativa




RUOLO ODV m

L’art. 6 co. 2 lett. d) si limita a «prevedere obblighi di informazione nei

confronti dellorganismo deputato a vigilare sul funzionamento e
l'osservanza dei modelli».

I flussi informativi possono essere:

> periodici e appartenenti alla fisiologicita del processo di
controllo;

> “ad hoc” e relativi a fattispecie peculiari, indicative di specifici
rischi in essere

In entrambi 1 casi, 1 flussi possono provenire dalla struttura ed essere

indirizzati nei confronti dell’OdV essere “scambiati” tra OdV ed organi
sociali



RUOLO ODV Q

I flussii ad hoc destinati allOdV  sono relativi a
criticita e possono riguardare:

* notizie occasionali provenienti dalla struttura o dagli organi
sociali, in relazione alle quali eé opportuna un’informativa
immediata nei confronti dellOdV. Ad esempio, rientrano in tale
novero le notizie relative a procedimenti o indagini su ipotesi di
reati previsti dal Decreto; a risultanze di indagini interne dalle
quali sono emerse infrazioni del Modello; a procedimenti
disciplinari a carico di dipendenti per infrazioni del Modello o del
Codice Etico.

* informazioni di ogni provenienza, concernenti la possibile
commissione di reati o comunque di violazioni del
Modello (cd. whistleblowing). Appartengono a tale
fattispecie i1 flussi informativi che possono pervenire
all’Organismo di Vigilanza, anche in forma anonima, da
qualunque fonte.



RISPETTO

L'ODV CHE GESTISCE LE SEGNALAZIONI WHIST.
DEVE RISPETTARE ANCHE MISURE PRIVACY

TUTELA
SEGNALANTE E
SEGNALATO

rispettare anonimato e
riservatezza

prevedere
coordinamento con
DPO (sul tema esercizi
diritti, trattamento
mappato nel registro
dei trattamenti ecc)

applicare misure
tecniche organizzative
adottate dall’ente in
qualita di titolare del
trattamento ai sensi
GDPR e Codice privacy




RUOLO ODV

RISPETTO

PRIVACY

QUALC

HE SPUNTO GIURISPRUDENZIALE

©Texelart - Fotolia.com

Sentenze n. 9041 e 9047 del 31/01/2018

quando la dichiarazione é resa tramite il "canale di whistleblowing"
si realizza un sistema che "garantisce la riservatezza del segnalante
nel senso che il dipendente, che utilizza una casella di posta
elettronica interna al fine di segnalare eventuali abusi non ha
necessita di firmarsi, ma il soggetto effettua la segnalazione
attraverso le proprie credenziali ed e quindi individuabile, seppur
protetto”.

"il secondo comma dell'articolo in questione ¢ esplicito nel
significare che l'anonimato del denunciante — che in realta e solo
riservo  sulle generalita, salvo ovviamente il consenso
dell'interessato alla loro divulgazione — opera unicamente in ambito
disciplinare, essendo peraltro subordinato al fatto che la
contestazione "sia fondata su accertamenti distinti e ulteriori
rispetto alla segnalazione" poiché, in caso contrario, "l'identita
del segnalante puo essere rivelata qualora la sua
conoscenza sia assolutamente indispensabile per la difesa
dell'incolpato’.



RISPETTO

QUALCHE SPUNTO GIURISPRUDENZIALE

Corte di Cassazione - Sezione Sesta Penale,
Sentenza 27 febbraio 2018, n. 9047

«[....] ..nellambito del procedimento penale, l'identita del segnalante
e coperto dal segreto nei modi e nei limiti previsti dall’articolo 329
del codice di procedura penale”.

«[....] Cio in quanto, come precisato dalla Corte, la segnalazione non
costituisce mero spunto investigativo, ma vero e proprio atto di
accusa, con conseguente necessita di garantire il diritto di difesa
dellaccusato e di apprestare le tutele a tal fine predisposte
dall'ordinamento, sia in sede di procedimento che, ancor piu, in sede
di accertamento della penale responsabilita.

©Texelar - Fotolia.com



RUOLO ODV

IMPLEMENTAZIONE
DEI COMPITI A
CARICO DELL'ODV IN

COORDINAMENTO
DEI FLUSSI ATTIVI/

PRIVACY
NELLUAMBITO
DELLA GESTIONE
DELLE
SEGNALAZIONI

ALLINEAMENTO CON
IL SISTEMA 231/01

PASSIVI
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QUESTION TIME e




CONTATTI e

ITALIA

DOTT. ELISA FACCIOLI

Consultant Manager
Unione Fiduciaria S.p.A.

Area Consulenza Banche e Intermediari Finanziari
Phone: 02-72422210
Email: efaccioli@unionefiduciaria.it

Sito ufficiale: www.ufwhistleblowing.it
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